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Résumé

Les besoins de protection pour la diffusion sécurisée des
images ont permis de mettre en avant les solutions de ta-
touage numérique dans le domaine du data hiding. Dans
ce domaine l'idée principale est d’insérer une informa-
tion dans un document numérique en s’assurant des pro-
priétés de robustesse, de capacité et d’invisibilité (percep-
tuelle et statistique). De récentes études ont montré que
pour des raisons de sécurité 'invisibilité statistique était
un critere tres important rarement évalué. Nous proposons
ici d’étudier un schéma de tatouage a information adja-
cente basé sur une quantification codée en treillis (TCQ)
pour lequel nous ferons une insertion dans un domaine
indépendant pour renforcer a la fois les propriétés de ro-
bustesse et d’indiscernabilité statistique du schéma. Nous
montrons, en comparaison avec les systémes référents, que
la robustesse est nettement améliorée avec la solution pro-
posée sans réduire de facon drastique la capacité (quantité
d’information a transmettre sans erreur pour un niveau de
bruit donné). Puis, grace a une étude des fonctions de den-
sité de probabilité prouvons que le niveau de sécurité du
schéma proposé est également amélioré grdace a lutilisa-
tion de I’Analyse en Composantes Indépendantes (ICA).

Mots clefs
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1 Introduction

Ces dernicres années, de nombreuses méthodes de
dissimulation d’information ont été étudiées pour des
applications du tatouage numérique. Parmi les plus
performantes d’entre elles, on peut citer notamment les
méthodes basées sur 1’approche de Costa [1] souvent
combinées a des méthodes de transformation [2]. Elles
offrent généralement, dans des configurations de schéma

de tatouage avec une clef privée, de bonnes performances
en termes de robustesse a des attaques. Des études ont
toutefois déja mises en évidence certaines faiblesses quant
a la sécurité de ces schémas par exemple avec 1'utilisation
de 1’Analyse en Composante Indépendantes (ICA) pour
séparer signal hote et message pour ainsi permettre 1’esti-
mation du message [3].

Initialement, 'ICA a été proposée pour résoudre des
problemes de séparation aveugle de sources dans de
nombreux domaines du traitement du signal [4]. Les
propriétés majeures de cette méthode sont la maximisation
de I’information et la minimisation de la distorsion induite
en décomposant les données en sources indépendantes.

Dans certaines études afférentes au tatouage numérique,
I’utilisation de I'ICA et ses propriétés a été proposée
aussi bien lors de la phase d’insertion que d’extraction
de I’information a cacher. Des travaux tels que ceux de
Gonzalez-Serrano et al. [5] ou encore J.J. Murillo-Fuentes
[6] ont décrit une méthode modifiant les composantes
indépendantes d’un signal pour effectuer I’opération de
marquage en s’appuyant essentiellement sur des méthodes
basées sur 1’étalement de spectre. On peut aussi citer les
travaux de Bounkong et al. [7], mais aussi ceux de Benkara
et al [8] dans lesquels sont proposés le marquage par quan-
tification de coefficients ICA pour des images en utilisant
le principe du schéma a information adjacente a I’encodeur.
Dans tous ces travaux le critere essentiel qui a été évalué est
la robustesse aux attaques.

Pour ce travail, nous nous intéresserons a la sécurité
telle que définie par Cachin [9] du schéma a information
adjacente. Certaines études ont montré ’effet bénéfique
d’une quantification codée treillis (TCQ) sur I’indiscerna-
bilité statistique [10]. Apres avoir rappelé les propriétés
du schéma de tatouage par TCQ, nous voulons nous ap-
puyer sur 'ICA aussi bien a I’insertion qu’a I’extraction



de I’information cachée et ainsi montrer 1’effet bénéfique
de I'ICA sur la sécurité du schéma TCQ-ICA. Nous mon-
trons également I’amélioration des performances de capa-
cité et de robustesse par rapport au schéma initial. Une
comparaison avec les schémas offrant les meilleures per-
formances de capacité-robustesse tels que le Scalar Costa
Scheme (SCS) et le bien connu Spread-Transform Sca-
lar Costa Scheme (ST-SCS) est proposée pour montrer les
bonnes propriétés des schémas.

2 Tatouage informé dans un do-
maine indépendant

Dans cette partie, nous présentons le schéma de tatouage
basé sur la quantification utilisant 1’analyse en compo-
santes indépendantes (ICA) a I’insertion et a 1’extraction
du message (Figure 1). L'ICA est une technique statistique
dont I’objectif est de décomposer un vecteur X € R™
en une combinaison linéaire de sources indépendantes,
cest-a-dire X = A x X, od X est un signal & compo-
santes indépendantes et A une matrice a coefficients réels
notée matrice de mélange. Cette technique est appliquée
a des problemes ou les sources peuvent €tre supposées
indépendantes et pour lesquelles il est possible de trouver
une matrice B de séparation des composantes telle que le
vecteur X obtenu par action de B sur X ait des compo-
santes les plus indépendantes possibles.

Extraction

Figure 1 — Schéma de tatouage informé exploitant les pro-
priétés de I'ICA

La procédure de tatouage proposée dans un domaine
indépendant s’appuie sur les schémas basés sur la quan-
tification et peut étre décrite selon les principales étapes
suivantes :

1. L’algorithme ICA est appliqué au signal hote X pour
obtenir les composantes indépendantes X .

2. Les sources X obtenues sont alors quantifiées et ta-
touées, en utilisant le principe de Costa [1] pour
obtenir les composantes indépendantes tatouées et
marquées S=X+w.

3. Une multiplication des composantes indépendantes
tatouées par la matrice de mélange A (transformation
ICA inverse), nous permet de récupérer les données
tatouées S = A x (X + w) dans le domaine original
du signal héte.

4. Si on suppose que les données tatouées .S sont trans-
mises par l'intermédiaire d’un canal de communi-
cation pouvant introduire des distorsions qui seront
modélisées par un bruit d’attaque V' (on s’intéressera
ici essentiellement a un bruit AWGN), le signal recu
R = S+ V sera multiplié par la matrice de séparation
B pour produire les composantes indépendantes ta-
touées attaquées R = B x (S + V).

5. Le décodage du message m se fait sans connaissance

du signal hote en utilisant le principe de Costa selon
la méthode de quantification utilisée.

Pour notre étude, la matrice de séparation B sera
considérée comme secrete pour rendre possible le
décodage du message. En effet en s’appuyant sur une
méthode de quantification scalaire uniforme (Schéma Sca-
laire de Costa) associ€ a 'ICA (schéma noté SCS-ICA),
nous pouvons montrer que la parfaite connaissance de la
matrice B est nécessaire pour le bon décodage du message
m apres ajout de bruit.

Comme le montre la figure 2, lorsque la matrice B est
maintenue secrete, et donc partagée entre la phase d’inser-
tion et la phase d’extraction, le message m peut étre décodé
avec un taux d’erreur binaire (BER) faible méme lorsque le
rapport marque a bruit (WNR) est important (faible bruit).
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Figure 2 — Importante de ’exactitude de la matrice de
séparation B au décodage

En cas d’absence de connaissance de la matrice B nous
pouvons calculer une matrice B permettant d’effectuer la
séparation en composantes indépendante du signal recu R.
Si on considére B comme une estimation de la matrice B ,
on voit que cette estimation n’est pas suffisante pour per-
mettre le décodage du message avec un BER faible malgré
un WNR élevé. Ceci laisse penser que la sécurité au sens de
la fuite de I’information liée a I’estimation de la clé secrete
sera renforcée sans une parfaite connaissance de B.



3 Tatouage utilisant la TCQ et ’ICA
3.1 Quantification par TCQ en Tatouage

La Quantification Codée en Treillis est une méthode de
quantification qui utilise un dictionnaire (alphabet) struc-
turé et qui a été appliquée au tatouage spécialement pour
les méthodes basées sur la quantification. Inspirée de la
TCM (Trellis Coded Modulation) [11], cette méthode était
généralement utilisée pour réduire la complexité et les dis-
torsions d’un systeme.

Cette technique de quantification est basée sur I’idée
du partitionement proposée par Underboéck [12]. Elle
consiste a partitioner un dictionnaire initial (dictionnaire
structuré) en sous dictionnaires complémentaires de méme
taille associés aux transitions entre les différents états
d’un code convolutif. Ainsi pour coder une séquence
d’échantillons avec la TCQ, I’algorithm de Viterbi est uti-
lisé [13] pour obtenir les transitions, associées au code
convolutif, qui minimisent la distortion. Chaque transition
dans le treillis est codé sur b bits. Ainsi, les n — b bits
résultants sont utilisés pour indexer le mot de code dans
le sous-dictionnaire choisi associé a la transition.

La figure suivante représente un treillis avec 4 sous diction-
naires Dy, D1, Do, Ds.
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Figure 3 — Treillis 4 états avec 4 sous dictionnaires

Pour les applications en tatouage, une quantification avec la
TCQ a été proposée pour éviter un partitionnement régulier
généralement obtenu avec la quantification scalaire. Ce
type de quantificateur est préféré pour améliorer le par-
titionnement du dictionnaire et ainsi améliorer 1’invisibi-
lité statistique des distorsions introduites sur la fonction de
densité de probabilité du signal marqué [14].

Pour appliquer la TCQ au watermarking, les chemins du
treillis sont fixés par les valeurs des bits du message.
Les échantillons du signal hote sont quantifiés en utilisant
le sous dictionnaire correspondant aux transitions prises.
Ainsi, le taux d’insertion est fixé a un bit par échantillons.
Cette approche la plus courante dans les applications de ta-
touage est notée TCQ-PS (TCQ-Path selection) [15]. Elle
peut étre décrite selon la méthode qui suit.

Considérons un treillis défini par la fonction de transition :

Ex{0,1} —e

t:(e;,m[i]) — e;i11

tel que £ = {0,1,...2" "1} corresponds a I’ensemble des
états possibles du treillis.
Ainsi, la distortion relative a l’insertion de la marque
dépends de I’état précédent du treillis et du symbole inséré :
A A
E x{0,1 - =
{ ? } - [ 2 ’ 2]
0: (es,mli]) — dli])

Donc, le sous dictionnaire peut-€tre noté avec 1’équation
suivante :

Unli] = {FA + o(@,m[i), & € Z}

avec £ la clé secrete utilisée a I’encodeur et au décodeur.
La variable auxiliaire v* € U,, qui est plus proche de
I’échantillon du signal & est calculée avec 1’algorithme de
Viterbi tel que :

N
u* =arg min Y (&[] — ufi])?
u€Un, “
i=1
Pendant la phase de décodage, le signal recu est & nouveau
quantifié et I’algorithme de Viterbi est utilisé pour trouver
les meilleurs chemins et transitions pour lesquelles nous
sommes capables d’extraire le message inséré.

3.2 Application dans le domaine ICA

Pour I’étude qui nous intéresse, c’est cette procédure d’uti-
lisation de la TCQ qui a été appliquée. Le mot de code
u* le plus proche de I’échantillon & aprés décomposition
en composantes indépendantes est calculé en utilisant 1’al-
gorithme de Viterbi. On obtient alors le signal marqué S
tel que S = A x (X + a(u* — X). La marque est alors
w = afu* — X) de telle sorte que le parametre d’opti-
misation « est tel que celui défini dans le schéma idéal de

2
Costa : @ = —~%— on notera 0120 la variance de la marque

02402’
et 02 la variance du bruit.
Pour appliquer cet algorithme aux images, une phase ini-
tiale de pré-traitement de I’image est nécessaire. Elle
consiste a transformer cette image comme le montre la fi-

gure 4 pour que 1’application de I'ICA soit possible.

- m/k*n/k

Figure 4 — Etapes de pré-traitement de I’image a tatouer
pour application de I’'ICA - Exemple pour k = 2

Considérons une image originale a tatouer [ de taille M X
N, cette phase se décrit selon les étapes suivantes :



1. L’image [ a tatouer est d’abord divisée en blocs Cp, 4
de taille k x k pour lesquels la gamme de variation des
indices est : 4,5 = {1,2,....k};p = {1,2,...., N/k}
etq = {1,2,..., M/k}. Donc nous pouvons noter les
blocs Cp 4(3,7) = I(k(p— 1) + 4, k(¢ — 1) + j).

2. Les blocs C), , sont alors transformés en vecteurs z}
pour lesquels ¢ = (p — 1)M/k + q, tels que ¢t =
{1,2,..., MN/k*}. Nous obtenons alors un vecteur
2(k(i—1)47) (M (p—1)/k+a) = Cp,q(i,j). Cette trans-
formation sera notée v(.) i.e #! = (I, k).

3. Les lignes sont alors projetées dans [ = k% com-
posantes indépendantes en utilisant 1’algorithme Fas-
tICA [4], 2l = B - x!.

C’est alors sur ces composantes indépendantes de 1’ITmage
que nous appliquons ensuite notre algorithme de tatouage
basé sur la quantification avec la TCQ. Pour la suite nous
noterons cet algorithme TCQ-ICA.

4 Résultats et Discussion

Cet algorithme de tatouage a été appliqué aux images et
I’évaluation de ses performances en termes de robustesse,
de capacité et d’invisibilité statistique a été effectuée. Nous
avons utilisé pour notre étude une base d’image en ni-
veau de gris de taille 512 x 512. Pour garantir I’invisi-
bilité perceptuelle lors de I’insertion, nous avons choisi
d’utiliser un rapport de puissance entre le signal original
et la marque (DWR) suffisamment grand. Par exemple,
dans le cas de I'image “Lena”, nous avons utilisé un
DWR = 34.46dB. Lors de notre étude, les images sont
transformées selon la procédure indiquée précédemment et
nous choisissons pour 1’espace de projection [ = 4 compo-
santes indépendantes, ce qui correspond a une matrice de
séparation A de taille 4 x 4.

Pour notre étude, nous avons évalué les performances
de notre systtme TCQ-ICA et ainsi que celles d’autres
systemes référents comme €éléments de comparaison a sa-
voir : le SCS (Schéma de Costa exploitant une quantifi-
cation scalaire), la TCQ (Schéma de costa exploitant une
quantification codée treillis), le ST-SCS (Ie SCS utilisant
une transformée par étalement), le ST-TCQ (la TCQ ex-
ploitant les propriétés d’une transformée par étalement), le
SCS-ICA (le SCS dans un domaine indépendant).

4.1 Robustesse

Dans un premier temps nous avons évalué la robustesse de
notre schéma face a une attaque par ajout de bruit AWGN.
Aussi en faisant varier la puissance du bruit par rapport
a celle de la marque, nous avons tracé la courbe du BER
(pour un DW R =~ 35dB). Nous présentons les résultats
obtenus sur les courbes de la figure 5.

Nous constatons que le schéma TCQ-ICA offre un niveau
de robustesse meilleur que celui de la TCQ et du SCS.
En fait, par rapport a ces 2 schémas de référence, pour un
BER = 1072, la quantité de bruit tolérée peut-étre aug-
mentée de 5d B pour une méme puissance d’insertion de la

marque. Pour des taux d’erreur plus petits, cette augmenta-
tion du niveau de bruit toléré s’accroit dans le cas du SCS.
mais reste quasiment la méme dans le cas de la TCQ.
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Figure 5 — Etude comparative de la robustesse du schéma
TCQ-ICA avec d’autres schémas de référence

En comparaison avec les schémas mettant en oeuvre une
transformée par étalement (ST-SCS et ST-TCQ), lorsque
le facteur d’étalement = = 4, le taux d’erreur lors du
décodage du message est un peu moins bon dans le cas
du schéma proposé pour les WNR < 2dB. Par contre,
au dela de cette valeur du WNR notre schéma tatouage
basé sur la TCQ dans un domaine indépendant offre des
taux d’erreur binaires nettement meilleurs. C’est seulement
pour un facteur 7 > 8 que le schéma proposé présente une
robustesse moins bonne pour cette gamme de WNR.
Comparé au schéma SCS-ICA, les performances obtenues
pour notre schéma sont un peu moins bonnes mais restent
tout de méme tout a fait correctes pour une utilisation en
tatouage robuste. Ces bons résultats s’expliquent par le fait
que dans le domaine indépendant si on considere la ma-
trice de mélange A composée des éléments a; ;+, le WNR
dans le domaine indépendant (W N R(;c 4)) peut s’écrire
en fonction du WNR dans le domaine initial (W N R 1,,¢))
par la relation suivante :

k? WNR(1pit).,
WNR(cay, =10logy, Zafﬁj,.lo o

i/ =1

avec i’ = {1,...k*} et i/ = {1,...,k?*}. Comme les
éléments ay ; > 1, calculer un taux d’erreur pour
un WNR donné revient a se placer dans le domaine
indépendant a un WN R 7c 4y beaucoup plus élevé, donc
dans lequel le bruit est moins influent.

4.2 Capacité

Pour notre schéma nous nous sommes intéressé a la me-
sure de la capacité, c’est a dire de la quantité d’information
que I’on peut décoder sans erreur pour un niveau de bruit
donné. Les résultats obtenus sont présentés sur les courbes
de la figure 6.



capacty as a function of WNR
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Figure 6 — Etude comparative de la capacité du schéma
TCQ-ICA avec d’autres schémas de référence

Comparés aux schémas pour lesquels les performances de
robustesse étaient proches, tels que ceux s’appuyant sur la
transformée par étalement (ST) tels que le ST-SCS et le
ST-TCQ, nous montrons sur cette figure que la capacité est
semblable lorsque le WNR est faible (WNR < —5dB)
mais elle est bien supérieure en dehors de cette gamme de
valeur WNR > —5dB). En effet il est bien connu que
ces schémas basés sur le ST ont de bonnes performances
de robustesse lorsque le facteur 7 augmente mais une ca-
pacité qui diminue d’autant. Ce qui n’est pas le cas pour le
schéma basé sur ’ICA. Par conséquent, le compromis de
performances robustesse-capacité est meilleur pour notre
schéma que pour ceux basés sur le ST.

En fait, par rapport aux autres schémas de référence choi-
sis, la capacité que nous offre notre schéma TCQ-ICA est
bien meilleure que celle de la TCQ et devient du coup
semblable a celle du SCS. En revanche, elle reste moins
bonne que celle du SCS-ICA. Comme pour la robustesse,
ces bons résultats peuvent s’expliquer par la relation sur
le WN R(;c4) donnée précédemment due au fait que la
marque dans le domaine ICA a une puissance plus élevée
que dans le domaine initial. En effet on peut écrire que :

k2
2 _ E 2 2
O’w/j/ — aj/i/ ° Uwi’

/=1

2 2 :
avec O',w/j, et O'wi/ respectivement les composantes des va-

riances de la marque dans le domaine ICA o2, et dans le
domaine initial o2 . Cette amplification de la puissance de
la marque permet en effet de mieux décoder 1’information
sans erreur pour un niveau de bruit donné qui dans le do-
maine initial est plus faible.

4.3 Invisibilité

Pour ce critere de performance, nous avons cherché a
évaluer aussi bien I’invisibilité aussi bien d’un point de vue
statistique que perceptuel.

Indéctectabilité statistique. D’un point de vue
indétectabilité statistique, nous cherchons en fait a

évaluer la sécurité telle que définie par Cachin [9] en
s’appuyant sur les fonctions de densité de probabilité
(PDF) des signaux originaux et des signaux marqués.
Nous présentons sur la figure 7 les PDF obtenues pour
plusieurs valeurs de « dans le cas d’une image réelle.

x16° PDF of the marked signal

original POF
o ——L L TCQICA POF for a=0.5
T

Figure 7 — Comparaison entre la fonction de densité de
probabilité avant et aprés marquage avec le schéma TCQ-
ICA pour : (a) a« = 0.3, (b) a« = 0.5

En observant ces courbes nous constatons que les distor-
sions dues au marquage sont faibles et peu visibles sur les
statistiques des signaux. Aussi, nous avons effectué une
étude plus approfondie de ces signaux en utilisant la Dis-
tance de Kullbach-Leibler (KLD) entre les PDF des si-
gnaux marqués et non marqués pour le schéma proposé.
Nous comparons les résultats avec ceux obtenus pour les
autres schémas de référence choisis (figure 8).

KLD as a function of DWR
10°

=
s

KLD
=
o

45— scs withaut ey

SCS with secret key

Figure 8 — Etude comparative de [!’indétectabilité du
schéma TCQ-ICA avec d’autres schémas de référence

Pour le schéma que nous proposons, nous obtenons une
KLD faible qui diminue en fonction du rapport de puis-
sance du signal avec la puissance de la marque (DWR).
Cette réponse reste proche voire légerement meilleure que
celles obtenues pour la TCQ mais aussi pour le ST-SCS et
ST-TCQ connus pour leurs bonnes performances en termes
d’invisibilité statistiques [14], [10].

Sachant que le point de fonctionnement pour les images est



en général pour des valeurs du DW R > 25dB (Impercep-
tibilité), de tels résultats signifient qu’avec notre schéma
il sera impossible de distinguer statistiquement 1’image
marquée de I’image originale, ce qui peut étre intéressant
dans des approches de tatouage robuste et indécelable.

Imperceptibilité. En termes de perceptibilité, nous
avons cherché a comparer les images originales et images
marquées entre elles pour un méme message inséré. Nous
présentons sur la figure 9 un exemple de ce que nous avons
obtenus avec I’image de Lena dans le cas des 2 schémas
jusqu’ici jugés les plus performants : SCS-ICA, TCQ-ICA.

(@ (b) ©)

Figure 9 — Exemple d’application aux images : (a) Ori-
ginale (b) Marquée avec le SCS-ICA (c) Marquée avec le
TCQ-ICA pour un DW R = 34,46dB

Dans les 2 cas, le DWR lors se I’insertion a été fixé a
34,46dB. Pour les 2 schémas il n’y a pas de différences
visibles. La mesure du PSNR (Peak Signal to Noise Ra-
tio), qui nous donne des valeurs d’environ 40dB dans les
2 cas, ne fait pas apparaitre de différences perceptuelles si-
gnificatives pour les 2 méthodes considérées. Aucun de ces
2 schémas n’introduit de dégradations perceptuelles signi-
ficatives sur les images marquées.

5 Conclusion

Nous présentons ici une méthode de tatouage d’images
basé sur la quantification par Treillis (TCQ) dans un do-
maine indépendant (ICA). Il s’agit d’une méthode de ta-
touage avec des propriétés de robustesse comparables a
celles obtenus pour des schémas référents exploitant la
transformée par étalement ST. Cependant, contrairement
au ST, il y a pour cette méthode une tres bonne capacité. De
plus, cette méthode offre un niveau de sécurité intéressant
en terme d’indétectabilité statistique.

Compte tenu des bonnes performances obtenues pour ce
schéma de tatouage robuste et indécelable, nous envi-
sageons d’étendre 1’analyse de robustesse a d’autres at-
taques spécifiques aux images du types de celles décrites
dans Stirmark (compression, mise a 1’échelle, ...). Quant a
I’indétectabilité, nous souhaitons aussi évaluer les perfor-
mances en tenant comptes des statistiques a 1’ordre 2.
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